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INDLEDNING

Lad vaere med at kare pa autopilot
og altid vaelge cloud-first

I mere end et arti har cloud-first veeret det selvfalgelige valg, nar det gjaldt hastighed,
fleksibilitet og skalerbarhed. Cloud Izser mange af de begraensninger, on-premises

hosting har, iseer nar det kommer til at skalere.

Hvorudvidet kapacitet on-prem afhaenger af
hardwareindkgb og leveringstider, kan cloud ska-
lere horisontalt med det samme. | dag er brugen af
public cloud moden, ogvirksomheder haradgang
til et hidtiluset udvalg af services, optimeringsmu-
ligheder og deployment-modeller. Landskabet
fortsaetter med at flytte sig hurtigt og skaber hele
tiden nye muligheder for at tilpasse infrastruktur-
beslutninger til konkrete forretningsmaessige og
tekniske behov.

Samtidig erdetblevet tydeligt, at det at fastholde
kontrollenipublic cloud har sine udfordringer.
Fleksibiliteten kommer med trade-offs: fejlkonfi-
gurerede ressourcer og uheldige prisbeslutninger
traekker omkostningerne hgjere op end forventet.
Dertilkommer, at det brede udvalg af services,
veerktgjer og konfigurationsmuligheder kombine-
ret med forandringstempoet ger cloud-styring

kompleks. Det kraever konstant opmaerksomhed
og opdateret viden at traeffe derigtige sikker-
heds- og gkonomivalg. De udfordringer, virksom-
heder selv peger pa, er beskrevet i sidste afsnit.

Som svar pa bekymringerne opstod repatriering
somentendensi2018, altsa det at flytte arbejdsla-
sterog datatilbage til on-premises og private
cloud-miljger. Det betyderikke, at man forlader
cloud ellervendertilbage tillangsom, stiv infra-
struktur. Der findes enkelte omtalte eksempler pa
virksomheder, derrepatrierer fuldt ud for at spare
penge og genvinde kontrol, men oftere erder tale
om enrebalancering af cloud-forbruget somledi
en multi- eller hybrid-cloud-strategi.

Med de tendenser sa vibehovet for at skaerpe
fokus pa det, der betyder noget: hvordan | bliver
bevidsteijeres cloud-styring.

At vaere cloud deliberate handler

ikke om at vaere for ellerimod cloud.

Det handler om at traeffe beslutninger workload for workload og finde det, der passer bedst til bade
forretningen og udviklerne. Med andre ord at bevare fordelene ved cloud og maksimere kontrollen.

Der findes en million forskellige services og konfi-
gurationsmuligheder, ogingen lasning passer til
alle. Menviville gerne stille nogle fornuftige prin-
cipper og konkrete veerktgjer til radighed, som
kan guide jeres valg og give jeren fornemmelse
af kontrolistedet forenfglelse af at falge den
seneste hype.
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Her givervijer principperne og vaerktajerne. Deref-
ter gennemgar vikort de vigtigste grunde til, at
virksomheder har svaert ved at holde kontrollen
i cloud, og slutter af med, hvordan | kan komme

igang.
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Hvordan bliver man (cloud) deliberate?

Cloud-udfordringerne er praecis derfor, en cloud deliberate-tilgang
betydernoget. Den giverjer mulighed for at handle med hensigt. For at
gere det praktisk foreslar vien enkel struktur:

03
Principper Veerktgjskasse Beslutningsfra-
Hvordan | taenker Hvordan | handler mework

Hvordan | beslutter

01 PRINCIPPER

Hvordan man taenkerietlandskabibevagelse

Principperne saetterretning og giver et faelles arkitektonisk mindseti etlandskab, hvor
services, prismodeller oglovkrav eendrer sig lgbende. De fungerer som pejlemaerker, der
daemper stgj, samler teams og holder cloud-beslutninger forankret i organisationens
prioriteter frem for kortsigtede trends.

'| Anvend cloud-native principper, uanset hvor arbejdslasten karer

Automatisering, infrastructure as code, selvbetjeningsplatforme og last koblede arkitekturer.
Den praksis giver hastighed, robusthed og skalerbarhed, og den ber styre, hvordan |
designer og driver systemer, uanset om arbejdslasten liggeripublic cloud, private cloud eller
on-premises.

2 Skab klarhed fer handling

Ger alt, hvad | kan, for at teams kan beslutte ud fra en eksplicit forstaelse af jeres landskab,
rammer og gnskede tilstand, frem for antagelser, vane eller den seneste hype.
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3 Straeb efterrobusthed, og vaer klar til at justere

Design arkitekturer der taler forandring, og foretraek beslutninger der kan genbesages, nar

omkostninger, regler eller krav aendrer sig.

4 Gor detlet at traeffe det rigtige valg

Reducérkognitiv belastning ved at fjerne una@dvendig kompleksitet. Klare standarder og paved
roads peger teams mod den foretrukne Izsning, uden at fjerne muligheden for at afvige, nardet

erbegrundet.

02 - VERKT@JSKASSE

Hvordan man handler bevidstipraksis

Veaerktgjskassen ger principperne til daglig praksis. Hvert element
understgtter et eller flere af principperne og hjeelperteams med at treeffe

bevidste valguden at sinke leverancen.

\::UQ~JRM Understgtterprincip 1: Vaer cloud-native, uanset hvorler

Automatisering frem for manuel drift

Bevidst cloud-styring bygger pa gentagelige og
forudsigelige operationer. Manuel konfiguration
og ad hoc-andringer ger miljger sveerere at forsta,
sveerere at gengive og sveerere at kontrollere
overtid.

Automatisering flytter driftsarbejdet fra individuel-
le handlinger til feelles definitioner. Infrastruktur,
miljger og politikker beskrives som kode, versione-
res, reviewes og deployes kontrolleret. Det ger
egendringer synlige, auditerbare ogreversible.

Ved at automatisere rutineopgaver som provisio-
nering, skalering, patching og oprydning reducerer
organisationerrisikoen for konfigurationsdrift og
menneskelige fejl. Automatisering letter samtidig
driftsbyrden og friger tid til det arbejde, der krae-
verdgmmekraft frem for gentagelse.

Automatisering handler ikke kun om hastighed. Det
er en forudsaetning for konsistens pa tvaers af mil-
joer, uanset om arbejdslasten kareripublic cloud,
private cloud eller on-premises.

Understatter princip 2: Skab klarhed far handling

Klarhed om udgangspunkt, rammer og ensket tilstand

Bevidste beslutninger kraever en faelles forstaelse af, hvor | starter fra, hvilke greenser | skal

respektere, og hvad | praver at opna. Uden den klarhed falder teams tilbage pa velkendte

lzsninger eller fglger den eksisterende bevaegelse i stedet for at vaelge bevidst.

CLOUD DELIBERATE

CONSID - WHITEPAPER



A B (05

Hvorlstarterfra Hvilke rammer | skal Hvad | vil opna
Farlvaelgerhosting-modeller, respektere Enklar @nsket tilstand raekker
services eller Rammerne skal veere ud over tekniske mal. Den
arkitekturmenstre, bar | gare eksplicitte. Lovkrav, reglerom rummer ogsa, hvordan teams
jeres nuveerende landskab dataplacering, forventes at arbejde, deploye
synligt. Det inkludereren sikkerhedsstandarder, og drive systemer. Nar
komplet opgerelse af budgetgreenser og resultaterne er defineret pa
eksisterende systemer, kontraktuelle forpligtelser forhand, bliver trade-offs
kompetencer, driftspraksis afger tilsammen, hvilke lettere atraesonnere om

og teknisk geeld, der muligheder dererispil. At gere og beslutninger lettere
pavirker hvad der errealistisk dem synlige tidligt reducerer at forklare.

og holdbart. omarbejde og sene

overraskelser.

\Z: QI Understatter princip 3: Straeb efterrobusthed, og vaerklar til at justere

Arkitekturmenstre til hybrid og multi-cloud

Arkitekturmeanstre til hybrid og multi-cloud hjeelper arbejdslaster far gavn af public cloud. En klar ad-
med at undga, at arbejdslaster bliver taet koblet til skillelse forbedrerrobustheden og ger driften

ét miljs. Malet erikke at kare alt overalt, men at sik- mere overskuelig.

re, at kritiske systemer ikke bygger pa antagelser,

Bevaegelsesfrihed er det centrale udbytte. At de-
derersveere at e&endre senere.

signe for portabilitet ger det muligt at tilpasse sig

En cloud deliberate-tilgang regner med hybride aendringeri pris, regulering, performance eller ud-
muligheder fra starten. Forskellige arbejdslaster byderens strategiuden store, forstyrrende migre-
kan ligge der, hvor de passer bedst. Compliance- ringer. Det kreever ofte trade-offs og bevidste valg
folsomme eller latency-kritiske systemer kan kare i paforhand.

private miljger, mens elastiske eller kundevendte

| PRAKSIS BETYDER DET

® Vazlgteknologier, derkankeare pa tveers af miljger, hvad enten det er public cloud, private cloud eller
on-premises

® Foretraek dbne standarder som SQL, S3-kompatible API'er eller OAuth og OIDC
® Holddataportable ved atundgé ungdvendig afhaengighed af proprietaere formater eller services

® Designforreversibilitet ved at foretraekke udskiftelige komponenter frem for taet integrerede
lzsninger

® Understgt udvikler-portabilitet ved at gare lokal udvikling og test mulig uden for det primaere cloud-
milj@
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Brugt selektivt og bevidst giver hybride og multi-cloud-mgnstre robusthed og bevarer

samtidig muligheden for at justere, nar vilkarene aendrer sig.

LN QI R Understatter princip 3: Streeb efterrobusthed, og vaerklar til at justere

Lebende optimering og review

Bevidste cloud-beslutninger er ikke engangs-
handlinger. Omkostninger, forbrugsmeanstre, lov-
krav og forretningsprioriteter aendrer sig over tid,
og beslutninger dervarrigtige pa ét tidspunkt kan
blive suboptimale senere.

Lebende optimering etablerer en fast rytme for at
gennemga arbejdslaster, arkitekturer og drifts-
praksis. Det daekker omkostningseffektivitet, per-
formance, sikkerhedsposture og compliance pa
tveers af alle miljger, ikke kun public cloud.

Praksis som FinOps ger omkostninger og forbrug
synlige og feelles pa tveers af teams. Nar optime-
ring behandles som vedvarende arbejde frem for
periodisk oprydning, reducerer organisationer
spild og undgar pludselige korrigerende indgreb.

Regelmaessige reviews understgtter samtidig re-
versibilitet: ved at genbesage antagelser og resul-
taterkanteams se, hvornar en eendring i placering,
servicevalg eller driftsmodel er pa sin plads, og
handle fgr rammerne saetter sig fast.

\ZUUQEZ2EI  Understgtter princip 4: Gor det let at traeffe detrigtige valg

Pavedroads og klare standarder

Pavedroads betyder, at| giverjeres teams under-
stottede, velkendte mader at bygge, deploye og
drive systemer pa. En pavedroad er en tydeligt
kommunikeret foretrukken vej for de fleste
anvendelser, og den afspejler organisationens
arkitekturprincipper, standarder og rammer.

Klare standarderreducerer kognitiv belastning.
Narteams ved, hvad der anbefales og hvorfor, bru-
gerde mindre tid pa at vurdere basale valg og

03 . BESLUTNINGSFRAMEWORK

mere tid pa at l@se rigtige problemer. Standarder
giver samtidig konsistens pa tvaers af teams og sy-
stemeruden tung governance.

Enpavedroad fjernerikke autonomien. Teams kan
afvige, nar der er et begrundet behov, men
afvigelserbliver eksplicitte og bevidste frem

for tilfeeldige. Den balance understatter bade
hastighed og kontrol.

Hvordan traeffer man beslutningerne?

Beslutninger treeffes pa alle niveauer, fra produkt-
teams til drift. Bred beslutningskraft er negdvendig,
men inkonsistens og manglende synlighed skaber
problemer. Centralisering reducerer autonomien,
mens fuld uafhaengighed farer til fragmentering.

CLOUD DELIBERATE

Enbalanceret, kollektiv tilgang inspireret af An-
drew Harmel-Laws arbejde med at facilitere
softwarearkitektur, med lette tilfgjelser, understat-

ter bade hastighed og alignment.
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Bemyndig > Konsultér > Mal > Vejled > Dokumentér

Frameworket giver alle myndighed, fremmer samarbejde med eksperter, vejer effekt og

reversibilitet, anvender principperne som rammer og fastholder de vigtige beslutningeri

Architecture Decision Records.

Bemyndig
Beslutningsmyndighed placeres taettest pa det punkt, hvor den far effekt, sa beslutningen

traeffes af dem, der skal leve med udfaldet. Teams skal bemyndiges for at kunne beveege sig
hurtigt, men med omtanke, for beslutningerne treeffes ikke iisolation.

Konsultér

Beslutninger har konsekvenser. Den, der beslutter, skal konsultere dem, der bliver bergrt, og de
relevante fageksperter. Hav en proces for at hente input fra berarte og eksperter, sa
konsultationen sker fgrvalget lases.

Mal

Teams bar male deres beslutninger gennem tolinser:

Effekt Reversibilitet

Bergrer beslutningen flere teams eller Erdetentwo-way door, dererletatrulle
domaener, eller har den langvarige tilbage, elleren one-way door, der er sveer
konsekvenser? ateendre?

One-way-beslutninger med stor effekt kraever mere konsultation og er sjeeldent noget,
et enkelt team kan afgere alene. Two-way-beslutninger med lokal effekt kan teamet trygt
treeffe selv.

Vejled

Principper, standarder, best practices og techradar er guardrails og pejlemaerker for
beslutningerne. De saetterretning, fjerner tvetydighed og ger det tydeligt, hvad derer
foretrukket, hvad der er pa vej frem, og hvad der berundgas.

Dokumentér

Et Architecture Decision Record fastholder beslutningen, konteksten, mulighederne, jeres
trade-offs ograesonnementet. ADR'er skaber gennemsigtighed og faelles viden, hjeelper teams
med at forsta arkitekturlandskabet og gar distribueret beslutningstagning sikker.
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BAGGRUND

Hvorfor kontrol bliver

sveeridet offentlige cloud

Omkostninger Sikkerhed Compliance Performance Vendor lock-in Geopolitik
Kognitiv belastning
Eskalerende, uforud- Sikkerhedsudfordringer

sigelige omkostninger

Elasticitetenipublic cloud lgser et problem, on-pre-
mises infrastruktur ikke kan: nar | har brug for mere
kapacitet, farl den med det samme, uden indkabs-
cyklusser dertageruger eller maneder. Fordelen er
stor, og pay-per-use kan vaere omkostningseffektivt
forelastiske arbejdslaster. Men nar driften skalerer,
felger ogsa enrisiko for eskalerende omkostninger,
dererlette at overse og sveere at forudsige.

Fejlkonfigureret autoskalering kan fa egress- og net-
vaerksgebyrer til at hobe sig stille op eller efterlade
idle ressourcer kgrende over tid. Andre kilder til
ungdvendige omkostninger er suboptimale prisvalg,
derikke udnytterreservedinstances eller spot-pri-
ser. De omkostninger kanivid udstraeskning undgas
ved at konfigurere og styre systemet korrekt, men
detkreever grundig monitorering og et hgjt vidensni-
veau om systemet.

Organisationer bgr ogsa overveje de langsigtede
konsekvenser af, hvor arbejdslaster og data place-
res. Applikationer og containere er forholdsvis lette
at flytte mellem miljger, mens data er vaesentligt
svaerere og dyrere at overfgre. Egress-gebyrerkan
blive en stor barriere for at repatriere arbejdslaster
eller flytte dem mellem udbydere. Efterhanden som
datasaet vokser, skaberdet en form for driftsmaessig
lock-in, derbegraenser fleksibiliteten. Selv nar orga-
nisationerindfarer FinOps-praksis og

dedikerede teams, ligger omkostningsstyring og
forudsigelighed konsekvent gverst pa listen over
cloud-udfordringer.
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Udbyderne investerer massivtisikkerhed og leverer
avancerede funktioner som DDoS-beskyttelse,
Identity and Access Management og kryptering
som standard. Det erlangt mere granuleere og
automatiserede kontroller, end det ville vaere
realistisk at bygge selv.

Cloud-platforme kommermed en delt ansvarsmo-
del: udbyderen sikrer den underliggende infrastruk-
tur, mens kunden er ansvarlig for data, IAM og konfi-
guration. Selvom kontrollerne er avancerede ogro-
buste, introducerer den delte ansvarsmodel ogsa ri-
siko. Fejlkonfigurationer og misforstaet ejerskab kan
fore til sikkerhedshuller, for eksempel utilsigtet data-
eksponering. At holde en opdateret videnoman-
svarsgraenserne og konfigurationsmulighederne er
afgerende for at fastholde en staerk
sikkerhedsposture.

Compliance og datasuveraenitet

Public cloud kan bade styrke og komplicere compli-
ance. Pa plussiden designer de store udbydere de-
res platforme til at understatte kravsom GDPR og
HIPAA. Det giver forhandsauditeret infrastruktur, ind-
byggede sikkerhedskontroller og veerktgjer som
kryptering, logning og regionsvalg, der ger det lette-
re bade at overholde og dokumentere compliance.

Men den delte ansvarsmodel og den konstante plat-
formudvikling skaber samtidig regulatorisk risiko.
Det kraever omhyggeligt tilsyn at undga fejlkonfigu-
rationer og misforstaelser, der kan fere til
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compliance-huller, foreksempel for tilladelige IAM-
politikker, dataeksponering eller brud paregler
om dataplacering.

Performance og latency

Public cloud leverer kraftfuld, globalt distribueretin-
frastruktur med fordele som hurtig skalering og ad-
gang med lav latency. Men performance kan variere
pa grund af multi-tenancy og delte ressourcer, hvor
spidsbelastninger fra andre kunder kan laegge be-
slag pa kapaciteten, kendt som stgjende naboer, og
give hgjere latency eller lavere throughput. Perfor-
manceproblemer kan ogsa opsta af suboptimal
konfiguration, for eksempel darligt fordelte
arbejdslaster pa tveers af regioner eller
fejlkonfigureret autoskalering.

Hybride miljger kan tilfaje yderligere latency, nar ar-
bejdslaster og data er delt mellem cloud og on-pre-
mises. Kommunikationen afhanger af netvaerksfor-
bindelsen, hvilket kan give forsinkelser for realtids-
applikationer, og datatyngde kan gere det yderlige-
re kompliceret ved at gere store datasaet svaere at
flytte og dermed traekke applikationerne hen, hvor
dataene allerede ligger. Hybride opseetningerkan
dog ogsa forbedre performance ved at holde kriti-
ske arbejdslaster on-premises og bruge cloud til
skalerbarhed og mindre tidsfglsomme opgaver.
Bade cloud og hybrid har trade-offs, og det
afgerende er at veelge denrigtige opsaetning ud fra
arbejdslasten og behovet.

Vendorlock-in

Vendor lock-in opstar, fordi cloud-platforme bruger
proprietaere vaerktgjer, lagringsformater eller taetin-
tegrerede services som managed databaser, server-
less-funktioner, PaaS-apps ellermanaged machine

learning. Det skaber afhaengigheder af udbyderens
okosystem og ger det svaert og dyrt at skifte. Orga-
nisationer kan blive strategisk bundet af
udbyderens prioriteter oginnovationstempo og
bliver sarbare over for prissendringer, nedbrud eller
aendrede politikker.

Strategisk og geopolitisk eksponering

Flere organisationer @nsker at beveege sig vaek fra
amerikansk baserede cloud-udbydere pa grund af
datasuveraenitet og eksponering mod amerikansk
juridisk, politisk og teknisk risiko. Det gardog lang-
somt, fordi hyperscalere som Microsoft, AWS og
Google dominerer markedet, mens europeeiske ud-
bydere halter efteriskala, modenhed oginvestering.
Denvoksende bekymring for afhaengigheden

af fa teknologigiganter har faet bade nationer
ogvirksomheder til at formulere strategier for
digital uafheengighed.

Kognitiv belastning

Det ervaerd at anerkende den kognitive omkostning,
derfglger med udfordringerne ovenfor. Denindsats,
cloud-teams skal levere for at falge med platformei
hastig udvikling og traeffe de rigtige arkitektoniske
og skonomiske valg blandt hundredvis af services,
komplekse konfigurationer og sikkerhed i konstant
forandring, er betydelig.

Samtidigintroducerer hybride strategier deres egen
driftsmaessige kompleksitet. Organisationer med
bade cloud og on-premises skal vedligeholde eks-
pertise inden for to forskellige driftsmodeller. Det
kan gere det svaerere at rekruttere og fastholde ta-
lent, og behovet for delte kompetencer pa tveers af
teams ggerrisikoen for driftsfejl, fordifaerre menne-
skerforstar hele miljget ende til ende.

Spargsmalet er derfor ikke, om kompleksitet eksisterer,

men hvor den ligger, og om organisationen errustet
til at handtere den, bade teknisk og organisatorisk.

CLOUD DELIBERATE
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KOM I GANG

Din tur

Frem for atjagte hver eneste cloud-trend kan | fokusere pa
sma, bevidste handlinger og komme videre derfra. Start med
at anvende et eller to af principperne pareelle beslutninger, for
eksempel ved at gere optimering tilnoget lgbende eller vaelge
automatisering frem for manuelle opgaver.

Byg videre derfra: seet klare standarder, brug veerktajer som Tech Radar til at
holde styr pa, hvor| star, og dokumentér de vigtige beslutninger med
Architecture Decision Records for bedre alignment.

Hvis | vil have hjeelp, tilbyder vi uforpligtende muligheder, der hjeelper jer
med at bevaege jer bevidst mod en cloud-strategi, der holder:

MULIGHED 1 MULIGHED 2

Enuformel frokost En halvdagsworkshop

Hvor vivenderjeres udfordringer. Hvor vi finder mulighederne og skitserer
de neeste skridt.
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